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RESUMO

Este artigo descreve, por meio de uma revisao da literatura, a avaliacao
formal do modo de operacao de disseminacédo de fakenews, bem como as

tecnologias atuais disponiveis para combater esse problema
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machine learning.

1 INTRODUCAO

O perfil democrético e de livre acesso transformou a Internet em um terreno
fértil para compartilhamento de informagdes, onde Resende et al. (2018) estima que
48% da populacdo Brasileira usa o WhatsApp para compartilhar e discutir noticias.
Em vista disto, tornaram-se necessarios estudos que avaliem de maneira formal e
cientifica o “modos operandis” deste tipo de problema virtual chamado fakenews,
assim como identificar as principais solu¢cdes tecnoldgicas disponiveis em mercado
para resolucdo de tal problemética, sendo esta a motivacdo para o Grupo de
Estudos Académicos do Pampa Sobre Disseminacdo de Noticias Falsas na Internet,
gue faz parte do Programa Universidade Hacker - Unihacker e € compostos por
alunos do Curso de Engenharia de Computacao da Universidade Federal do Pampa,

Campus de Bage.

2 METODOLOGIA
O termo fakenews reporta a uma traducao literal de noticia falsa, mas para
Poubel (2017), atualmente tem sido difundida na internet de maneira intensa, onde

estas “noticias” tornam-se crengas sobressaindo-se do fato verdadeiro evocando o
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gue se chama de periodo pés-verdade, onde diminui-se a realidade atual dos fatos
objetivando sustentar ideologias e opinides proprias.

O Dicionario de Oxford (Referéncia em catalogar novos termos), elegeu a
expressao “pds-verdade” como termo do ano de 2016, definindo-o como “relativo ou
referente a circunstancias nas quais os fatos objetivos tém menos influéncia em
moldar a opinido publica do que apelos a emogao e a crencgas pessoais”. Ainda,
Poubel (2017), frisa que a projecao da expressao fakenews aconteceu nas elei¢cdes
de Donald Trump para presidente dos Estados Unidos em 2016 e, na saida do
Reino Unido da Unido Europeia (Brexit), sendo as noticias falsas decisivas para o
resultado das campanhas citadas.

As midias digitais sdo grandes disseminadores de conteudos conforme Sastre
et al. (2018), tornando as redes sociais e os aplicativos para troca de mensagens
plataformas estimuladoras dos debates democréticos, mas também um fértil terreno
para distribuicdo de noticias falsas, conforme informa estudo do Departamento de
Andlise de Politicas Publicas (DAPP) da Fundacéo Getulio Vargas: O uso de robos
em redes sociais e a politica no Brasil.

Diante do exposto, o presente estudo descritivo esta baseado em uma revisao
literéria inicial, com a motivacdo bésica de buscar, analisar e verificar as formas de
disseminacédo e as tecnologias usadas no combate as noticias falsas, a qual resultou
na identificacdo de duas situacdes problemas relacionados as noticias falsas: O
primeiro trata do uso de rob6és em redes sociais e a politica no Brasil, elaborado em
2017 pelo DAPP o qual alerta para preocupacgédo em entender, filtrar e denunciar a
disseminacdo de informacdes falsas na internet com a utilizacdo de ferramentas
automatizadas (rob6s sociais) que usufruem de perfis falsos, nao reais. O segundo
consiste no estudo da influéncia do “filtro bolha” na difusdo de fakenews nas midias
sociais por Sastre et al. (2018). Conforme descrito por Pariser (2011), o “filtro bolha”
€ um conceito usado para intitular algoritmos que direcionam o0 acesso ao conteudo
baseado no perfil e habitos do usuério, dando uma impressao de eficiéncia na
busca, mas restringem a maneira de como a pesquisa € realizada.

3 RESULTADOS E DISCUSSAO

Como resultados parciais do presente estudo, pode-se verificar que umas das
ferramentas tecnoldgicas que contribuem para reducéo da propagacéo de fakenews
através de rob0s digitais e aproveitando-se do impulsionamento dos algoritmos de
“filtro bolha” € o uso de deep learning, ou aprendizagem profunda, estudo

disseminado através da Inteligéncia Artificial. Este método foi avaliado a partir da
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pesquisa de Verificacdo de Fake News com uso de Deep Learning por Marumo e
Barbon (2018) e que tem por objetivo classificar um texto em noticia falsa ou néo.

Na pesquisa sobre “filtros bolha” de Sastre et al. (2018), cita-se as mudancas
realizadas pelo Facebook com implantacdo do sistema de crowdsourcing, ou
colaboracédo coletiva, que define as prioridades dos feeds de noticias nos perfis dos
usuarios, classificando o que ir4 aparecer ao usuario por uma maior familiaridade
com os contetdos mais acessados, com propoésito de reduzir a difusdo de fakenews
através de robds. Porém, a configuracdo gerou uma repercussdo negativa com
empresas que utilizam estratégias de divulgacdo por meio de midias digitais. De
acordo com Seérgio DAavila, editor-executivo do jornal a Folha de Sao Paulo,
considerado o maior jornal do Brasil, as redes sociais tendem a criar “bolhas” e
“‘condominios de convicgdes” forcando as pessoas a relacionar-se somente com
outras que pensam como elas (CAULYT, 2018).

De acordo com Ferrara et al.2016, pesquisas mostram uma tendéncia
promissora de evolucdo no combate as fakenews utilizando o padréo automatizado
de machine learning e inteligéncia humana para diferenciar rob0s de pessoas.
Outras acfes de combate as fakenews ja estdo em andamento, como as agéncias
checagem de fato, fact checking, que dao credibilidade a noticias online.

Ainda assim, a fim de aprofundar o entendimento dos principais conceitos
relacionados ao tema, pretende-se implementar um curso on-line, com sugestao de
nome: “Introdugdo a FakeNews”, através do moodle do Projeto Unihacker, para
compartilhar o aprendizado adquirido e conscientizar sobre o tema. Planeja-se
ainda, através de estudos e pesquisas especificas, aprimorar o conhecimento
técnico e cientifico sobre como operam robds que atuam em redes sociais, formas
de disseminacao de noticias falsas, ferramentas ja desenvolvidas para validacéo de
noticias on-line, como operam os perfis falsos e como das principais redes sociais
tratam este problema e ainda executar uma pratica dentro da cidade Bagé de
disseminacdo de fakenews para quantificar dados. Ainda como trabalhos futuros,
pretende-se publicar os resultados observados nas atividades de pesquisa, no intuito
de disponibilizar materiais explicativos e Uteis, 0s quais possam ser utilizados como

instrumentos, para informacédo qualificada, nas proximas eleicées municipais.

4 CONCLUSAO
Apesar da tendéncia promissora de evolucdo no combate as fake news

utilizando o machine learning e inteligéncia humana para diferenciar rob6s de
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pessoas (FERRARA et al. 2016). Algumas ac¢fes de combate as fakenews ja estédo
em andamento, como as agéncias checagem de fato e também o grupo de pesquisa
do departamento de Ciéncia da Computacdo da Universidade Federal de Minas
Gerais, tem contribuido para o combate as fakenews através do projeto Eleicbes
Sem Fake, que desenvolveu uma série de sistemas que visam trazer transparéncia
para 0 espaco midiatico e mitigar os problemas criados pelas mudancas nos
ecossistemas de noticias. Mas mesmo assim pode-se verificar a dificuldade no
tratamento de noticias falsas nos meios digitais atuais como redes sociais devidas a
complexidade do tema, sendo ainda a conscientizagdo dos usuarios a melhor forma

de prevencao.
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