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RESUMO

Este artigo descreve um estudo realizado sobre a criagdo de perfis no
facebook e twitter que poderiam ser utilizados por robés para disseminacao
de noticias falsas e, como estas redes sociais tratam este tipo de pratica.
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1 INTRODUGAO

Em vista do grande numero de compartilhamento de noticias via internet,
onde Resende et al. (2018) estima que 48% da populagédo Brasileira usa o
WhatsApp para compartilhar e discutir noticias. Desta forma, tornaram-se
necessarios estudos que avaliem de maneira formal e cientifica o “modos operandis”
deste tipo de problema virtual chamado fakenews, assim como identificar as
principais solugdes tecnoldgicas disponiveis em mercado para resolugao de tal
problematica, sendo esta a motivagdo para o Grupo de Estudos Académicos do
Pampa Sobre Disseminagdo de Noticias Falsas na Internet, que faz parte do
Programa Universidade Hacker - Unihacker e € compostos por alunos do Curso de

Engenharia de Computacéo da Universidade Federal do Pampa, Campus de Bagé.

2 METODOLOGIA

O termo fakenews reporta a uma traducgao literal de noticia falsa, mas para
Poubel (2017), atualmente tem sido difundida na internet de maneira intensa, onde
estas “noticias” tornam-se crencas sobressaindo-se do fato verdadeiro evocando o
que se chama de periodo pos-verdade, onde diminui-se a realidade atual dos fatos

objetivando sustentar ideologias e opinides proprias.



As midias digitais sédo grandes disseminadores de conteudos conforme Sastre
et al. (2018), tornando as redes sociais e os aplicativos para troca de mensagens
plataformas estimuladoras dos debates democraticos, mas também um fértil terreno
para distribuicdo de noticias falsas, conforme informa estudo do Departamento de
Analise de Politicas Publicas-DAPP da Fundacgao Getulio Vargas: O uso de robds
em redes sociais e a politica no Brasil.

Diante do exposto, o presente estudo teve como objetivo na criagéo de perfis
falsos nas principais redes sociais, Facebook e Twitter e, identificar como estas
redes tratam este tipo de pratica, objetivando a mitigagao de perfis que podem ser
usados por robés para disseminacgao de informagdes falsas.

Como primeiro passo, para acesso as redes por email, foi utilizado o site
https://temp-mail.org que gera enderegos de email temporarios para ativagdo de
contas e servigos on-line. Com o enderego gerado é efetuada a criacdo do perfil na
rede social.

Tanto Facebook, quanto Twitter, em alguns casos aleatorios, solicita
confirmacao por telefone. Para esta fase foi utilizado ao APP 2ndline - US Phone
Number, disponivel para Android no Play Store, que apéds instalado no celular
disponibiliza numeros de celulares americanos que recebem SMS também para
ativagao de servigos on-line. No facebook é possivel ativar 2 perfis por nimero.

No dia 16 de outubro foi dado inicio ao processo de criagdo dos perfis
utilizando as ferramentas citadas.

Foram criados entre os dias 16 e 17 de novembro, 16 perfis no Facebook e 14
no twitter, sendo os dados das contas registrados em planilha contendo email, data
de criagado, senha (utilizada padréao para todos perfis), nome, data de nascimento e
sexo, com dados aleatérios. Para criacdo foram seguidos os passos normais de
criacao dos perfis pelas redes sociais com confirmagdo de email e alguns casos
também pelo numero de celular e capcha, utilizando janela privativa do navegador e
troca de enderecos IPs.

3 RESULTADOS E DISCUSSAO

Pode-se verificar que umas das ferramentas tecnolégicas que contribuem

para redugcdo da propagacdo de fakenews através de robds digitais e

aproveitando-se do impulsionamento dos algoritmos de “filtro bolha” € o uso de deep



learning, ou aprendizagem profunda, estudo disseminado através da Inteligéncia
Artificial.

Com este estudo, apds a criagcdo de alguns dos perfis no Facebook, foi
solicitada uma foto do usuario para comprovar a identidade conforme mostra a
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Figura 1. Tela do facebook que solicita o carregamento de foto
Em todos os casos em que foi solicitada a foto, foram carregadas fotos
aleatérias da web para testes e todas estas contas, em que foi solicitada esta

confirmagao por foto, foram desativadas conforme mostra a figura 2.

Sua conta foi desativada

For more information, or if you think your account was disabled by mistake, please visit the
Help Center.

Go To Help Center Download Your Information

Figura 2. Tela do facebook informando a desativagéo da conta
No Twitter, o primeiro passo de criacao das contas foi executado para 4 perfis
sem nenhuma confirmag¢ao de capcha ou telefone e em apenas 10 clicks de mouse
em menos de 1 minuto. Porém a partir do quinto perfil, comegou a ser solicitada a
confirmacéo através do celular, aonde n&o foi possivel esta ativacdo com uso do
APP 2ndline pois a rede social ndo valida o numero gerado pelo APP.
Tanto no facebook quanto Twitter, em alguns casos, foi solicitada também

uma segunda confirmagéo por email.



Menos de 10 dias apds o inicio do processo de criagdo das contas, o saldo
que se tem é de 5 contas ainda em funcionamento no facebook e 11 desativadas
apo6s as validagoes por foto. Ja no twitter, nenhuma das contas esta ativa por nédo
poder ser realizada a validagao por telefone.

Apesar da tendéncia promissora de evolucdo no combate as fake news
utilizando o machine learning e inteligéncia humana para diferenciar rob6s de
pessoas(FERRARA et al. 2016), nota-se que por questdes publicitarias, ainda
existem pequenas brechas para atuacado de perfis falsos e até comércio deste tipo
de contas conforme mostra item 1 da tabela 1 com links de acesso dos enderecos.
Encontra-se ainda no youtube diversos videos e canais (item 2) que tratam da
criacado de perfis falsos para utilizagdo em marketing digital, além de agéncias que

prometem o impulsionamento digital através do uso de robés(item 3).

Ite | Endereco Descrigao
m
1 http://www.fbpvastore.com/ Loja de perfis

2 https://www.youtube.com/channel/UCu4b55GIc | Canal de marketing digital
L8zPOJMRD1TCRg

3 https://www.autland.com/ Agéncia de automacgao
social

Tabela 1 - Lista de links de enderegos
4 CONCLUSAO

Desta forma, pode-se concluir que o uso de perfis ndo verdadeiros ainda é um
problema e esta pratica pode ser fortemente usada para quem tem por objetivo a
disseminagao do noticias falsas.

Ainda assim, nosso grupo de estudos, para entendimento dos principais
conceitos relacionados ao tema, pretende-se focar no desenvolvimento de um curso
on-line, através do moodle do Projeto Unihacker, para compartilhar o aprendizado
adquirido e conscientizar sobre o tema. Planeja-se ainda repetir o presente estudo
com a criagado de contas de email no gmail para cada perfil, além de procurar utilizar
numeros de celular “verdadeiros” para dar maior “veracidade” as contas e aprofundar
0 conhecimento, através de atividades técnicas e praticas de tecnologia, em busca
de como operam os robds, formas de disseminacdo de noticias falsas, ferramentas

ja desenvolvidas para validagao de noticias on-line, como operam os perfis falsos e



como das principais redes sociais tratam este problema e ainda executar uma
pratica dentro da cidade Bagé de disseminagao de fakenews para quantificar dados.
Planeja-se ainda continuar o desenvolvimento de mais publicagdes cientificas e
instrumentos que possam vir a colaborar para informag¢ao qualificada para as

préximas eleigdes municipais.
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